[Tpuitor 41.
KOHTPOJIHA JIMCTA

UumeHNIHO CTamke U YTBpheHe, onmucaHe u TOKyMEHTOBAHE HETIPAaBUITHOCTH (ako cy yTBphene) ouhe
EBUJICHTUPAHE y 3alIUCHUKY O MHCIICKIIMjCKOM HaJI30Py YHjH j& CACTABHU JICO OBA KOHTPOJIHA JTHCTA

Mepe 00e30ehuBama y Ba3IyXoIJIOBCTBY Koje ce 0HOCe
IIpeaMeT HHCMEKINjCKOT HA/I30pa Ha eJIEKTPOHCKe npeTe (Cyber threats), o6e3dehuBame
KPUTHYHHX 00jekaTa, HHPPACTPYKTYpe H CHCTeMa

O0jexaT HHCNMEKIUjCKOT HA30pa

IIMTAIBA JA HE H/M KOMEHTAP

O6aact: 'maBa 2, Onespbak 5. nena |1 Hauuonaanor nmporpama, [lporpam 3a KOHTPO/Iy KBaJMTETa
Mepa o6e30euBama y Ba31yXon10BCTBY

Heo II, HaumonanHor nporpama, 5.5.

VHyTpallha KOHTpOJIa KBaIUTETa

Ja 1 je cy0jexT u3pasno roAuIBI

IUIAH YHYTPAIIhe KOHTPOJIe KBATUTETA,

yTBpheH y ckiany ca

WACHTU(QHUKOBAHUM CJIaOUM TayKama

cuctema obesbehuBama y ] 0O [
Ba3yXOILUIOBCTBY M IIPOLICHOM pU3HKa?

AKO je oAroBOp 113, J1a JIU CYOjeKT Yy

CKJIaJly ca THM TUIaHOM, CIIPOBOIH

YHYTpaIIkhy KOHTPOIY KBAJIUTETA Mepa

o0e30ehBama y Ba3TyXOIIOBCTBY 3a

Koje je HaJuIexan?

Ja 11 je cy0jexT momayroBopuo

cnpoBoleme 1mojeInHuX Mepa

o0e30ehuBama 3a Koje je HajIeKaH?

AKO je o7IroBOp 113, J1a JIk CY0jeKT

MEPHOINYHO CIIPOBOAN KOHTPOITY

KBaJIMTETa IIPUMEHE THX Mepa y LUIbY 0 O O
yTBphHUBama aa i ce OHE CIIPOBOJIE Y

CKJIAJTy Ca COIICTBEHHM IIPOTPaMOM 32

o0e30ehuBame y Ba3yXOIJIOBCTBY H Ja

JIM Cy OBE KOHTPOJIE HaBeJIeHE Y

TOJIMIIHEM IUTaHY YHYTPAIIIbe

KOHTpOJIE KBAJTUTETA TOT CyOjeKTa?

Jla 1 0 CBUM CIIPOBEICHUM

KOHTpOJIaMa KBaJIMTeTa CYy0jeKT BOIM ] 0O [
eBUICHIIN]Y?

Jla v 0 HaJa3uMa yHYTpallbhe

KOHTPOJIC KBAJIUTETA OJI'OBOPHO JIUIIC 0 O O

3a 00e30ehuBame yHyTap Tor cy0jekra

10 3axTeBy obaBerraBa Jlupexropar?

Ha 1 je cy0jexr:

1) MMeHOBao JHIIE OATOBOPHO 3a
YHYTpAallllby KOHTPOJIy KBAJIUTETA,
HE3aBHCHO OJ1 OIIEPATUBHUX
pykoBoamiana’? 0 O O

2) TPUIIPEMHO, CTIPOBEO U JIa JIH
OJIp>KaBa KOHTPOITY KBAJIUTETA, KA0
u obe30eheme KBaauTeTa y HUiby
HpOBEpe ycarialneHOCTH
nocrojehinx mepa ode3dehuBama y
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IIUTABA

Ba3yXOIUIOBCTBY Ca 3aXTEBHMa
Hanmonanxsor nporpama?

3) ycrocTaBHO MPOLEC aHAIN3E H
W3BELITABAba O YOUCHUM
oJlcTymamuma?

4) w3pamuo ¥ NPUMEHHO KOPEKTHBHH
UTaH 32 OTKJIAhabe YOUSHHX
OJICTyTIama? U

5) wW3pasno TOAMIIHU U3BEINTA] O
AKTUBHOCTHMA YHYTpAIlhHe
KOHTpOJIe KBajuTeTa?

A HE H/I

KOMEHTAP

Ooaact: I'naBa 14, Onespak 14.1. nesa Il Hanmonaanor nporpama, Ilpumena u uusb

Heo III, HamuonamHor mporpama,
11121

Ha nu je cy0jexT, y CBOM Iporpamy 3a
o0e30ehuBame y  Ba3AyXOIUIOBCTBY
HWACHTU(QHUKOBAO KpPUTHYHE OOjeKTe,
KPUTUYHY HHOPACTPYKTYPY, KPUTHIHE
nH(pOpMAIlMOHE W  KOMYHHUKAIIH]jCKO
TEXHOJIOIIKE CHUCTEME W TIOJIaTKe W
IpeIBUE0 Mepe Koje ce OJHOCEe Ha
BUXOBY 3allTUTY, VyKJBydyjyhum u
3allITUTy OJ] eJeKTpOoHCKuX (Cyber)
MPETHH y UBHITHOM
Ba3yXOILUIOBCTBY?

AKO 7a, 1a T je OCHUM CHcTeMa KOjH Ccy
Ol CTpaHE  HaJJISKHUX  OpraHa
WACHTU(QHUKOBAaHM  Kao  KPUTHUYHH,
cyOjekt oxpene u cienehe:

1) cucremMu W mogany KOju MOTY 1a
ce WACHTH(DUKY]Y Kao KpUTHYHH Y
MOTJIely Ba3IyXOIUIOBHE 0e30eTHOCTH
cy:

- CHCTEMH 3a YIIPaBJbakE
Ba3IyIIHUM caoOpahajem;

- CHUCTEMH 3a OTIpEeMy JIeTOBa
(DCs);

-  KOMYHHMKAllMOHH, HABUTAIUOHU H
IpyTH 0e30eTHOCHO-KPUTHYHHU
CHCTEMH Ba3IyXOIUIOBA; U

- CHCTEMH 3a YIIPaBJbakE

Ba3[yXOIUIOBOM, KOHTPOJIY U OTIIPEMY
Ba3/yXOILIOBA,
2) cucTeMHM W TOJAIM KOjH MOTY ja
ce WICHTH(DUKY]y Kao KpUTHYHH Y
orJIe Ly o0e30ehnBama y
Ba3yXOIUIOBCTBY, Ka0 HITO CY:

- 0a3e momataka O pETyJIHCAaHUM
areHTHUMa n/vnu MO3HATUM
MOLIMJbAOLIMA;

- CHCTEMH 3a KOHTPOIY MpPHUCTyIa
Y HaJ[30pHH CUCTEMH;

- CHCTEM 3a BUIE0-HaJ30D;

- CHCTEM 32 ylapHuBame MyTHHKA U
npTibara; u

- ompeMa 3a obe30ehuBama OuIO
Jla je yMpEeKeHa WM Ja Ce KOPHUCTH
CaMOCTAJIHO;
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IIUTABA

3) cucTeMH W MOJAIM KOjU MOTY Ja
ce UACHTHPUKY]y Kao KPUTHIHH ¥
NOTJiey OJaKIIMIA Y Ba3IylIHOM
caobOpahajy, xao wro cy:

- Ppe3epBallMOHH CHUCTEM  aBHO-
MPEeBO3HOIA u CUCTEMHU 3a
perucTpauyjy TyTHHKa M OpTJbara,
pobe u TromTe;

- CcHCTeMe 3a mpuKa3 nHpopmarrja
0 JICTOBHMA,

- cHCTeME 32  COpTHpame M|
npaheme mpegaTor nprijbara; u

- CcHCTEM 3a KOHTpOJNY IpenacKa
IpKaBHE TPaHHUIE M CUCTEM KOjH
KOPHUCTH LIapuHa?

Hanomena:

YoyTcTtBo 32 mpUMEHY — 3axTeBa
o0Oe30ehBama y  Ba3AyXOIUIOBCTBY
MPWIMKOM  U3rpajiibe HOBUX  WJIH
PEKOHCTpYKIHMje mocTojehnx oOjekara
Ha aepoJpoMy W BaH Hera JaTo je y
[pumory 11-1-b Harmonannor
mporpama.

Y1yTcTBO 3a 3aIITUTY on
CNEKTPOHCKHX (Cyber) mpermu aato je
y Ipunory III-14-A Hammonamsor
nporpama.

A HE H/I

KOMEHTAP

Oo6aact: 'naBa 14, Onemax 14.2. nena 111 Hanuonaanor nporpama, Konrpose o6e30ehuBama

Heo [III, HamuonamHor mporpama,
14.2.1.

Ja nm cy0OjekT npuMemyje Mepe
3aIlTUTE KPUTHIHUX objekara,
nH(GPACTPYKTYpE U CHCTEMa HA OCHOBY
00aBJbCHE JIOKATTHE MIPOIICHE PU3UKA?
Hamomena: Mepe 3a  KOHTpoOIy
MpHUCTya  KPUTHYHUM  O0jeKTHMa,
WHOPACTPYKTYpU U CHCTEMHUMA CYy
EKBUBAJIEHTHE Mepama JepUHUCAHUM Y
onesbky 1.3. rmaBe 1. oBor pena
mporpama.

Heo 1II, HauumonanHor mporpama,
14.2.2.1.

Ja nu mpyskanai yciyra y Ba3IyIlIHOj
IJIOBUJ0M,  OTepaTepu  aepojpoma,
aBUO-TIPEBO3HOIM, MPYXkAOLU yCIayra
3eMaJbCKOT OICITYKHBamba, PETryJInCcaHu
cHa0peBauM  3ajMxa  HAMEHECHUX
MOTPOIIKLM  TOKOM  JieTa, TO3HATH
cHaOneBaun  3aiMxa  HAMEHEHHX
MOTPOLILM TOKOM JIETa, PErYIHCAHH
areHTH, IIO3HATH MOMINIbAOLH U CTAIHU
MOIINJBAOIIN, K0 U CHalOJieBaun 3a1mnxa
HAMEHECHUX MOTPOIIHU HA aepOJIPOMY,

UACHTUPHKY]Y KpUTHYHE
WHPOPMALIMOHE ¥  KOMYHHUKAIIH]jCKO-
TEXHOJIIOIIKE cucreMe y

Ba3yXOIIJIOBCTBY n mogaTKe n
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IIUTABA

OpUMElYjy  Mepe  3allTUTe  TUX
cucTeMa M TMoJaTaka O eJICKTPOHCKUX
(cyber) namama?

Axo na, la M ce Mepama 3aliTUTe
omoryhasa:

1) cMameme BepoBaTtHohe
OCTBapHBamba CICKTPOHCKUX NPT,

2) TMperno3HaBame CUTyaldje aa ce
JOTOZIMO  CICKTPOHCKW  Hamajg |
OTKpHBAambE TAKBOT HAMAA;

3) pearoBame Ha €JICKTPOHCKU HaIa]
Kako OW ce OorpaHuYmie FhEroBe
nocjeuIe; u

4) Op3u  moOBpaTak  CHCTEMa |
mojataka y Crame Ipe Hamaga?
Hanomena: Mepe 3alTuTe KpUTHUHUX
MH()OPMALMOHUX W KOMYHHKAI[H]CKO-
TEXHOJOIIKHX cucremMa y
Ba3[yXOIUIOBCTBY W TIOJaTaka ce
ompehyjy Ha  ocHOBY oO0aBJbeHE
MPOLICHE PH3KKa 33 KOjy j& OJroBOpaH
oreparep aepoapoma, aBUO
MPEeBO3WJIAI] WJIM JPYrM CYOjeKT Ha
kKora ce ogHocu. OBe Mepe 3allITUTE
MoOpajy na Oyay KOOpAWHUpaHE U
yckiahene ca moctojehmm  Mepama
o0e30ehuBama y Ba3llyXOIUIOBCTBY H
BUXOBOM  TNPHMEHOM  C€  4yBa
WHTETPUTET U MTOBEPJHUBOCT TOATAKA.
Heo III, HamuonamHor mporpama,
14.2.3.

JHa nu cyOjekr, ykibyuyjyhu mpyxaorie
ycimyra y  Bas3AyIIHO]  TUTOBHJIOU
(ANSP), omeparep aepoapoma, aBHO-

MpeBO3MWJIAIl,  PEryJMCaHW  areHr,
MO3HATH W  CTAJlHW  IOIIWJhAJAIl,
perynucanu cHa0JieBay 3anmxa

HAMCHEHUX MOTPOIIM TOKOM JIeTa,
MIpUMEYje Mepe 3a UISHTHPUKAIN]Y U
MpOIIeHYy pHU3WKa W  OJroBapajyhy
3alITUTY pEJIEBAaHTHUX CHCTEMa H
nojataka o uWH(poOpMamujamMa o
3Hayaja 3a Ba3/1yXOIUIOBCTBO,
y3umajyhu y 003up pHU3UK
UICHTU()UKOBAH HA  HAI[MOHAJHOM
HHUBOY, Ka0 U pHU3HMKE KOjU CE OJHOCE
Ha OpraHu3alujy M MOCJIOBHE Mpolece
cyOjexra?

Hanomena: VYcenocraBibambeM u
MpUMEHOM oaroBapajyhux wmepa 3a
yIpaBJbambe pu3uKoM 00e30ehyje ce:

a) yOmaxaBame HICHTU(HUKOBAHUX
pU3HKa;

0) mpemno3HaBame WHIMJICHATA Kaja
ce Joroie; u

B) pearoBambe€ M  OrpaHUYABAILC
MOCJIEIUIIE TAKBOI HaMaja.
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IIUTABA

Heo 1II, HauuonanHor mporpama,
14.2.4.

Ha nu cy Mmepe Koje ce NMpUMemyjy y
1120 3% 3alITUTE KPUTUYHUX
WH(GOPMAITMOHUX W KOMYHHKAIIH]jCKO-
TEXHOJIOUIKMX CHCTEMa M IMOJaTaKa Of
HeoBnamheHor yTuuaja oapeheHe Ha
OCHOBY IIPOLIGHE pHU3MKAa 3a CBaKU
CUCTEM TIOjeHAYHO, KOjy je M3paano
cyOjekt y capanmu ca Hanmonamaum
LHEPT-om Peny6nuke Cpouje?

AKoO ma, na nu je 3a uaeHTH(UKanmjy
OpeThe M NPOLEHY pPHU3HKA  Of
CJIEKTPOHCKOT  Hamaga MpPUMEHEHO
cienehe:

1) onppehusame BEPOJIOCTOJHUX
CIICHapHja KojuMa ce AeQUHHUITY: METe,
OuTHU IIOAIIA (1j. KPUTHYHE

nHpopMmarmje), moryhe BpcTe Hamanga
(Hmp. TpeKuaame pajga CHUCTeMa, YHOC
JTAKHUX roJlaTaka), moryhu
MTOYMHUOLM (HITP. HHCAjACPH);

2) mpeaBubame HajTeKUX MOryhux
MOCJIeIUIIA (amp. JbYACKE u
buHaHCHjCKe TYOUTKE, WTIL.);

3) nedunmcame Mepa 3a yoakaBame
nocjeuIa OJl eNeKTPOHCKOT Haraja
(amp. ¢usmuke, npouexaype, IT mepe
UTI.);

4) neduHucame ocTanux — Ccradbmx
Tavaka; u

5) onpehuBame MoryhHocTH ma ce
TaKaB HaraJl yCIeIHo crpoBe/e?
Hanmomena: OBoM TpOIEHOM ce
yTBphyje W TpoIemyje y KOjoj Mepu
OBM Hana/Jy OJAKIIaBajy H3BPIICHE
JPYTUX BpPCTa HE3aKOHHUTOI OMETarbha
(HIIp. OMeTamke WIH OHECTIOCO0haBambe
OuTHUX MH()OPMAIIMOHKX CHCTEMa KOjU
ce KOpHUCTE Y Ba3qyXOIUIOBCTBY, Kao
IITO je CUCTEM 3a KOHTPOJIY MPHUCTyIa
WIM CHCTeMa 3a NPEHOC Iojaraka y
Ba3JIyIIIHO] TJIOBHUJION).

3a oapeheHe cucTeME U IOJATKE,
npoleHa pusuka Tpeda ma ce obamiba
ysumajyhu y  o03up  mocrojehy
METOJIOJIOTH]Y 3a MPOLEHY pPH3HKA Y
mortey 6e36emHocTn (safety).

A HE H/I

KOMEHTAP

Ooaact: ['mapa 14, Onespak 14.3. neaa 111 HammonaaHor nporpama, Opranu3samnuja

Heo III, HanwmonanHor nporpama,
14.3.1.

Ja 1mm je Cy0OjeKT yCIOCTaBHO
YCIIOCTaBE CHCTEM 3a yIpaBJbame
cyber 6e36enHomhy?

Heo III, HanwmonanHor nporpama,
14.3.1.1.

Jla 51 je CyOjeKT yCIIOCTaBHO CHUCTEM
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IIUTABA

3a  ympaBjbamke  MH(POPMAIIMOHOM
6e36enomnthy (ISMS)?

AKo J1a, 1a M je Taj cucTeM yckiahen
ca mocrojehum cucteMoMm ynpaBibama
o0Oe30ehBama y  Ba3AyXOIUIOBCTBY
(SeMS) w/mmm cucreMoM yrpaBibarba
0e30ennourhy (SMS)?

[Heo III, Hanmonanxor nporpama,
14.3.1.2.

Ma mu je cy0jext onpeno
PYKOBOHOIA KA0 OATOBOPHOT JIMIIA 32
ISMS?

AKO 712, 1a 19 Taj pyKOBOIMIIAIl TMa
onrosapajyhy oOyky y Be3u ca
3aIITUTOM OJ CICKTPOHCKHX MPETHHU?
Heo III, HamuonamHor mporpama,
14.3.1.3.

Ja o je CyOjeKT  yCIIOCTaBHO

KOOpAWHAIIH]Y nusMehy 1A
OATOBOPHOT 3a HH(OPMALHOHY
6e30eHOCT u WMEHOBAHOT

pykoBogmona 3a o0Oe30ehuBame y
Ba3/yXOIUIOBCTBY, OJHOCHO  Safety

manager-a?

Hanomena: Pasnuunre
opranm3zanuoHe jenuauie cyojexra (IT,
OIIepaTHUBHE JeNIaTHOCTH,

o0e30ehuBame y  Ba3AyXOIUIOBCTBY,
Ba3qyXxoIutoBHa Oe3beanoct (Safety),
HaOaBKe, IEHTap 3a 00yKy WTH.) Tpeda
JIa ¥WMajy KOOpIWHAIMjy Yy BE3M ca
cyber ©6e36emnonthy. Oparosapajyhe
Mepe Tpeba ma Oyay MCKOOpAWHHCAHE
n y ckiamy ca mocrojehum mepama
obe3behuBama y Ba3IyXOIUIOBCTBY,
Kao U Mepama Ge3bemanoct (Safety).

Jla 1mu je cy0jeKT oApearo JInie 3a Be3y
ca peJICBaHTHUM JP)KaBHUM OpraHMMa
u cy0jektumMa Koju ce OaBe Cyber
0e30emHoIThy?

A HE H/I

0O O o

O O

O O

KOMEHTAP

Oé6aact: I'naa 14, Onesbak 14.4. nena 111 Hanuonannor nporpama, Kynrypa y Be3u cyber

0e30eqHOCTH

Jeo I1I, HartmonanHor nporpama, 14.4.
Jla nu je cybjekt 00e30en11o TOBOJHHO
pecypca Kako OM ce YCHOCTaBHIa,
NpUMEHWJIa W OJpKaBajia  Ha
oaroeapajyheM HHBOY KyJTypa Y Be3u
cyber 6e30emHOCTH, OJHOCHO Kako OH
ce 00e30eqmII0 1a Cy TMOCIOBH y BE3H
ca cyber 6e36enHoThy OBepeHH JUILY
Koje moceayje oaromapajyhe 3Hame H
HCKYCTBO KaKo y obmactn
Ba3J[yXOIUIOBCTBA, TaKO W y OOJIACTH
cyber 6e36emHOCTH?

AKo 112, /1a 1M je Ha OCHOBY ,,IOTpeOe
Ja 3Hajy* CBO 0COOJbe M aHTaKOBaHA
Tpeha JiMIa yno3Haro ca pejeBaHTHUM
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IIUTABA

pusunMa y Besu cyber 6e30eaHocTn?
Hamomena: OOyka y Be3um ca
3aIITUTOM OJi €JIEKTPOHCKUX IPETHU
Tpeba 5a ce crpoBene 3a ocolJbe U
anTaxxoBana Tpeha nmma koja uMajy
MPUCTYII MOJIAIMMA WJIM CHCTEMHUMa 32
KOj€ IMOCTOjU MPOIICHA JIa Cy KPUTHYHU
3a 6e30emHO 1 00e30ehBano o/1BHjame
noca.

A HE H/I

KOMEHTAP

Ooaact: ['maBa 14, Opemmak 14.5. nena 111 Hanuonasnnor nporpama, Mepe o0e3oehuBama

Heo 1II, HauuonanHor mporpama,
14.5.1.

Ja n1u cy Mpexe Koje ce KOpHCTe 3a
KpUTUYHE CHUCTEME M IMOJAaTKe Y
Ba3yXOIUIOBCTBY U3BOjEHE O] Mpexka
KOj€ Cy JIOCTYITHE jaBHOCTH?

AKoO 712, Ia U Cy KPUTHYHU CUCTEMH Y
Ba3yXOIIOBCTBY cBE BpeMe
3amTuheHn oI Mpeka Kojuma je
MIPHUCTYT cI0001aH?

Hanmomena: Kana xputuunu cucreMu
y Ba3AyXOIUIOBCTBY MOpajy Ha ce
MIOBEXXY Ha Jpyre ONepaTHBHE CUCTEME,
OBe Be3e Tpeba CMAlbUTH Ha MUHAMYM.
Ako u3nBajame HHje Moryhe, Be3e U
MPUCTYN MOpajy na OyAy CBe Bpeme
Ha/ITJICIaH! U KOHTPOJIMCAHHU.

Heo III, HauuonanHor mporpama,
14.5.2.

Jla mu cy omeparep aepoapoma, aBHO-
mpeBo3Wyal, M ocTalu  cyOjekTH,
OJIPEIVITN OATOBOPHO JIUIIC 32 3alITUTY
KPUTUYHHUX cucTemMa y
Ba3[yXOILUIOBCTBY?

Ako na, 1a u je 0o0e30eheHo na cy ta
muna  oaroBapajyhe  omabpaHa wu
ocrioco0speHa?

Hamomena: Mepe 3aiTure KpUTUYHUX
CHCTEMA Y Ba3IyXOIUIOBCTBY MOpajy J1a
Oyny KoopAuHHcaHe M yckiaheHe ca
nocrojehinum mepama 3a o0e30ehuBame
y Ba3JlyXOILUIOBCTBY.

Jla mu cy numa Koja Cy OArOBOpHA 3a
Ha0aBKy, 3alITHTy H  OJp)KaBambe
KPpUTHYHAX CHCTEMa M  FHHXOBHX
JIelioBa, OCHUM O0yKe TIpONHucaHe Yy
nononesbky 11.3.6 tnase 11. menma Il
Hanmonannor mporpama, 3aBpiimia H
onroapajyhy oOyky y BE3HW 3allITHTE
0J1 eJIEKTPOHCKHUX (Cyber) npeTwbu?

Jla nm je 3a cBa ImMma Koja HMajy
MIPUCTYN KPUTUYHO] MHPPACTPYKTYpPH,
cUCTEMHMa WJIM ToJaluMa H/Win
00aBJbajy MOCJIOBE y BE3H Ca 3aITUTOM

THUX cucreMa 1/unmm uMmajy
aJIMUHHCTPATOPCKA TpaBa 3a MPHUCTYII
KPUTHYHO] IT UHPPACTPYKTYpHU

cyOjekra, oOaBijpeHa  Oe30eqHOCHA
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IIUTABA

nposepa?

Heo 1III, HauumonanHor mporpama,
14.5.3.

Ha mum cyOjekTH TpuMemyjy Mepe
obe36ehnBama Koje OZIrOBapajy
KOHIIETIIIH]H, MMIUTEMEHTAIIH]H,
HAYMHY pajJia ¥ Pa3MEIITajy KpUTHYHOT
cucremMa y Ba3yXOIIOBCTBY?
Hanomena: ITpunvukom HU3MEHa
nocrojehux KPUTHYHUX CHUCTEMa Yy
Ba3IyXOILUIOBCTBY MOPajy ce y HajBehoj
Moryhoj mepu y3eTtu y o03up Mmepe
00e30ehuBama y Ba31yXxOII0BCTBY?
Heo 1II, HauuonanHor mporpama,
1454,

Ha mm cy cy0OjekTa Tpemy3enu
oarosapajyhe mepe 3amTure mojaraka
U JlaHia cHaOaeBama  ypehajuma
(xapnBep) u padyHapcKuM
mporpamnMma (codTBEp) Koju ce
KOPHCTE 3a pajl KpUTHYHHUX CHUCTEMa y
Ba3IyXOIUIOBCTBY, OJHOCHO 3a pall ca
rojiaruma o 3Havaja 3a
Ba3yXOIUIOBCTBO?

Hanmomena: Ilpwinkom mnpuOaBsbama
TAKBUX CHUCTeMa CYOjeKTH MOpajy Ia
3axTeBajy JeTaJbHEe MoJaTKe O Mepama
obe3behuBama  Koje IpUMEBY]Y
MTOTEHIINj aTHA CHA0IeBaYH.

Heo III, HamuonamHor mporpama,
1455.

Ha 1u je TpuUCTyl  KPUTHYHUM
CHUCTEMHMa M TOJAlMMa KOHTPOJIMCAH
y CBAKOM TPEHYTKY U OTPaHHUYEH CaMo
Ha  ocobJbe ca  ONepaTuBHUM
notpedama?

Hanomena: OBo ce oJHOCH M Ha CBa
JIUIIa aHTQKOBAHA YTOBOPOM.
Cy0jextma ce pomymirta Kopuiiheme
JaJbUHCKE KOHTPOJIE TIPUCTYTNAa OUTHUM
MoJlalliMa U KPUTUYHUM CHCTEMHMa Y
Ba3[yXOIUIOBCTBY,  IOJl  YyHampesn
ypehennum u 6e30eTHUM yCIOBHUMA.

Ha 1m  cy0jekt cmpeuaBa Ja
cHa0jeBaul HEOBIAMNECHO TIPUCTYIIC
OBHM CHCTEMHMa HaKOH IITO Cy HX
ucnopyuusin’?

Heo III, HanmonasHor nporpama,
145.6.

Ja 11 cy MHLIMACHTH KOjU Ce OAHOCE
Ha eJIeKTpoHCKe (Cyber) Hamaze, a Koju
MOTYy  Ja  uMajy  yTHII3] Ha
Ba3AyXOIUIOBHY 0e30eqHOoCT W Ha
o0e30ehuBame y  Ba3mLyXOIJIOBCTBY
MIPHjaBIbYjy U OLIEHY]y?

Ja nmu cyOjexktu Haarnenajy cee ICT
cucreme, caB MpexHH caoOpahaj u cBe
KOPUCHHMKE Kako OM HJIECHTU(HUKOBAIH
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IIUTABA

HEOOMYHE aKTMBHOCTH M HEOBJIAaIIheHH
MIPUCTYIT KOju OM MOIJIM Ja YKaXy Ja
ce IUIaHMpa WIA Ja je 3amoder
enekTpoHckH (Cyber) naman?

Jla nu ce oarosop Ha Cyber wHImaeHTE
YKJbydyje Yy CBEOOYXBATHO pearoBame
y KPU3HHM CHUTyalljaMa M YIpaBJbarbe
KPU3HOM CHUTYAIHjOM?

Ja nm ce WHIMICHTH TIPHjaBIbY]jy
Hupekropaty?

[Heo III, Hanmonanxor nporpama,
14.5.7.

Hda 1mm cyOjekTH eBUACHTUDPA]Y U
aHaNM3Upajy MHIMACHTE KOjU CY
mociaeauiia  enekTpoHckor  (cyber)
Hamaa u 06e36el)yjy mporeHy pusmuka
u oxaroBapajyhm omroBop Ha oBe
HHIUIEHTE?

Hamomena: Cy0jekTu cy TyKHHU 11a O
OBaKBUM HHIMICHTHMA W3BELITABA]Y
JupexTopaT, CXOJHO MpONHCYy O
npujaBjbuBamy Aorahaja y HUBHUIHOM
Ba3/IyXOILUIOBCTBY.

Heo I, HaimoHanHor nporpama,
14.5.8.

Ha mu ce ISMS cBakor cy0jekra
3aCHHBA " CIIPOBOJIH npemMa
npuxBaheHnM CTaHJapanMa u
cMepHulama?

Hamomena: OBo Tpeba ia ce mMoTBpau
HE3aBUCHOM  CEepTHU(HKALUjOM  HIIH
WHTEPHOM  CepTUQUKAIMjOM TIpemMa
CTaHJapIuMa 3a CepTHUKAIIH]Y.

Jla 1 ce mporecoM HabaBKe yciyra
KOje ce Tpyxkajy oJ cTpaHe Tpehunx
JIMIIa WIK Tpoliec HabaBKe MPOU3BO/IA,
KOJH Cy NPOLEHOM PHU3MKa OICHEHH
Kao ycliyre W NMpOW3BOJAW O HajBeher
3Havaja 3a 0e30eqHO M 00e30ehuBaHO
o0aBibame TMOCIIOBa, 00e30ehyje ma
OpyXKeHe yciuyre W Ha0aBJbEHH
MpOM3BOAM  HWMajy  ojarosapajyhy
3allITUTYy OJ] eJeKTpOHCKuX (Cyber)
MIPETHU?

[Heo III, Hanmonasxor nporpama,
145.9.

Ha nu cyQjexT ca octainuM cy0jekTuma
pasmemyje uHpOpManMje y Be3M ca
pu3MIMa KOju ce ojaHoce Ha Cyber
0e36e1HOCT?

Hanomena: oBa pa3MeHa yKJbydyje
pa3sMeHny uHpopMalja 0 yoOuyajeHuM
WIH 3ajeTHHYKUM pu3MIMa,
MeToZaMa M pe3yiTaTuMa INpoLEeHe
pU3MKa, IUIAHOBUMA IIOCTyNama Yy
OJTHOCY Ha  TMpPOLCHEHH  PH3HK,
uHpOpMaLMja O HHOMIACHTUMA H
ciabuM Taykama, Kao M uHpopMmanuja
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IIUTABA

o0 pesynatatuma cyber o6e3oehema. OBa
pasmena wHpopMaija Tpeba ma ce
BpILIHT camo ca MOy3AaHUM
napTHEpUMa, MPU YeMy ce MPUMEY]Y
IIPOITUCH O TaJHOCTH TO/IaTaKa.
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Hamnomena:

O0jekaT MHCTIEKIIU]CKOT Haa30pa/ Hucnexrop:
[Ipucyrno nune:
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